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INTRODUCCION

El Plan Estratégico de las tecnologias de la informaciéon del proceso de Gestidn
Informatica del Acueducto y Alcantarillado de Popayan S.A. E.S.P. es el resultado de la
evolucién que planea la Divisidn Sistemas de la empresa para enfocar su trabajo
apoyando los diferentes procesos del sistema de gestion de la calidad y sus
dependencias en la adquisicidon de equipos, desarrollo, soporte, mantenimiento, uso y
apropiacidn de las tecnologias de la informacion.

Se estructuro teniendo como base la Gufa Técnica G.ES.06 Guia como Estructurar el Plan
Estratégico de Tecnologias de la Informaciéon — PETI, Versiéon 1.0 de 30 de marzo de
2016 del Ministerio de Tecnologias de la Informacidon y las Comunicaciones de Colombia
y se actualiza cada ano de acuerdo a las necesidades del sector y de |la propia empresa.

OBIJETIVO

Optimizar la estrategia de las Tecnologfas de la Informacién y Comunicaciones de la
Divisién Sistemas y el proceso de Gestién Informdtica para soportar los procesos
institucionales y la filosoffa del Acueducto y Alcantarillado de Popayan S.A. E.S.P. con
su misidn, vision y objetivos mejorando la gestidon y eficiencia para la transformacién
digital de la entidad.

INFRAESTRUCTURA BASICA DE TI

Todos los servicios informaticos de la empresa estdn soportados por la Division
Sistemas segun la infraestructura actual, la cual estd conformada por:

e Servidor Bases de Datos (SINAP, STH, Unit4 Agresso, FPL, SRF, Keizai)
e Servidor Aplicaciones (SINAP, STH, FPL, SRF)

e Servidor Aplicaciones (SINAP WEB, Keizai)

e Servidor Aplicaciones (Agresso, Digiturno)

e Servidor Aplicacién y Base de datos (Orfeo GPL)
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e Servidor Firewall

e Servidor Web, Correo Electrénico

e Servidor Archivos, Publica, FTP (Aseo)

e Servidor de Acceso Remoto (Acceso desde las plantas a las aplicaciones)
e Servidor Telefonia (PBX, Lineas Internas)

e Servidor de Respaldo (SINAP, STH, FPL, SRF)

e Servidor de Copias de Seguridad (Backup SINAP, Agresso-SIFAP)
e UPS de Respaldo de Energia

¢ Rack de Datos

e Enrutadores de Datos

e Cdamaras de Seguridad

Estan implementados 2 centros de datos, uno ubicado en la Divisién Sistemas el cual
cuenta con la infraestructura necesaria de respaldo de energia por UPS para todos los
equipos de computo de la empresa, servidores, y enrutadores de datos lo cual permite
que estos sigan funcionando ante la ausencia de energia eléctrica hasta por 20 minutos.
Una planta de energia entra a funcionar automaticamente a los pocos segundos en caso
de requerirse y asi permitir el normal funcionamiento de los equipos. El segundo centro
de datos estd ubicado en el patio principal y permite alimentar la red de datos de las
oficinas de Atencién al Usuario, Cartera, Tesoreria, Archivo, Transporte, Talento
Humano, Subgerencia de Planeacion, Ambiental, Calidad y Juridica.

Estrategia de Tl

El conocimiento de la entidad y de los procesos criticos este concentrado en personas
clave en la parte técnica y en la administrativa. La transferencia de conocimiento se hace
necesaria en la medida de construir una memoria institucional.

La arquitectura Tl esta basada en inversiones anuales proyectando cambios pequefios
para su infraestructura. No se tiene en cuenta la capacidad organizacional ya que existe
bajo desarrollo en dreas distintas de las de la Tecnologias de la Informacidn.
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Los procesos internos no se apoyan en las Tl para realizar mejores practicas dentro de
su gestidn y en ciertos momentos se han desarrollado proyectos de Tl liderados por
diferentes procesos sin tener una estrategia de Tl liderada por la Divisidn Sistemas.

Uso y Apropiacidn de la Tecnologia

Necesidad de implementacién de Cultura TI.

Evaluar la satisfaccidn de los usuarios externos con el uso de Tl proporcionadas por la
empresa (Sitio Web, Redes Sociales, Pagos en Linea)

Evaluar la satisfaccidn de los usuarios internos con relacién al uso de las herramientas
Tl proporcionadas (SINAP, STH, Agresso).

Sistemas de Informacidn

La entidad cuenta con diferentes sistemas de informaciédn que no estdn totalmente
integrados para agilizar los diferentes procesos. No se tiene control sobre todos ya que
son desarrollos externos que protegen su sistema. La capacidad operativa de la Division
Sistemas es limitada ya que la prioridad es el dia a dia y varios procesos que no
corresponden a la Divisidon son administrados por el equipo de TI.

No existe un estandar o lineamientos para el desarrollo de Tl por lo que se hace dificil
documentar o transmitir el conocimiento del personal.

Servicios Tecnoldgicos

Existen oportunidades de mejora en la infraestructura fisica y légica en términos de
seguridad (Firewall, UTM, Software Antivirus)

Necesidad de asegurar los servicios Tl en el nivel de componentes Idgicos como
certificados, protocolos seguros, buenas précticas, puertos entre otros.
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Necesidad de separacion de esquemas de desarrollo para los ambientes de pruebas y
produccién de software.
Falta monitorio de seguridad y reporte de eventos.

Necesidad de estandarizar los sistemas operativos a nivel de servidores ya que existen
diferentes versiones, distribuciones y propietarios.

Gobierno de Tl

Varios de los procesos de las diferentes oficinas no estén integrados a los sistemas de
informacion por lo que se requiere redigitacion de la informacién. Esto hace dificil la
consulta en tiempo real y aumento en la carga laboral al tener que transcribir.

Alta carga de trabajo para personal de desarrollo.
Planta de personal para desarrollo de Tl limitada.
Poco conocimiento de los procesos internos de desarrollo y funciones de Tl por parte del

personal de la entidad que hace que el conocimiento y esfuerzo del personal de Tl no se
valore de manera adecuada por los directivos.

ENTENDIMIENTO ESTRATEGICO

La estrategia de Tecnologias de la Informacidn estd orientada para contribuir al logro de
los objetivos institucionales y generar valor en el servicio que prestamos a nuestros
usuarios y su atencion.
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Modelo operativo
v' Misidn

La misién de la Sociedad Acueducto y Alcantarillado de Popayan S.A. E.S.P. es
la prestacidn de los servicios de acueducto y alcantarillado con calidad y
mejoramiento ambiental en fuentes de abastecimiento y fuentes receptoras.

v Visidn

Acueducto y Alcantarillado de Popayan S.A. E.S.P. dirigira sus acciones a
consolidarse como un eficiente operador y prestador de servicios publicos
domiciliarios y gestor de nuevos negocios.

v" Objetivos

o Mejorar la calidad del agua potable superando los estdndares minimos
establecidos en las normas vigentes.

o Mejorar la prestacién de los servicios mediante el incremento de los
ingresos y la efectividad en la aplicacidén de éstos.

o Fortalecer la competencia del personal de la Empresa a través del
cumplimiento del Plan Anual de Capacitacion y la Certificacién de las
Competencias Laborales.

o Disminuir las quejas y reclamos mediante la atencién oportuna de las
necesidades y expectativas del cliente.

o Aumentar la continuidad del servicio de acueducto y alcantarillado a través
de la optimizacidn de redes y el mejoramiento de la infraestructura.

o Aumentar el nimero de usuarios de los servicios de acueducto y
alcantarillado en las zonas de expansion donde técnicamente sean viables.

o Mejorar las condiciones ambientales en las fuentes de abastecimiento y
fuentes receptoras de los sistemas de acueducto y alcantarillado.

-
.
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v" Principios y valores institucionales:

La interpretacidn de los principios y valores institucionales en la Empresa se dan
de la siguiente manera:

=  Sensibilidad social: es tener conciencia de solidaridad y servicio,
identificdndonos con los problemas sociales y econédmicos de la
comunidad, atendiendo sus necesidades para lograr una mejor calidad de
vida.

=  Compromiso: actitud positiva y responsable para el logro de los objetivos,
fines y metas de la organizacion en la cual cada persona aporta su
maxima capacidad con gran sentido de pertenencia.

» Liderazgo: capacidad de gestidon organizacional para el logro de la
excelencia en la prestacidn del servicio.

= Respeto: capacidad de aceptar los diferentes criterios y actitudes dentro
de la filosofia de la organizacidn.

= (Calidad: resultado de una serie de procesos que llevan a un desarrollo
oportuno y continuo de cada accién en la organizacion.

» Etica: comportamiento regido por principios individuales basados en
honestidad, lealtad y transparencia, que hace de la Empresa de
Acueducto y Alcantarillado de Popayan S.A. E.S.P. una organizacién
integral.

v" Politica de Calidad

La Empresa de Acueducto y Alcantarillado de Popayan S.A. ES.P,,
comprometida con el mejoramiento continuo, garantiza la prestacion eficiente y
eficaz de los servicios publicos de acueducto y alcantarillado, en términos de
calidad, continuidad, oportunidad y mejoramiento ambiental, con recurso humano
competente y la adopcidn de mejores practicas empresariales que satisfagan los
requerimientos del cliente.
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v" Organigrama

Q prid AW ORGANIGRAMA its
Popayan SA.ESP atu vida
I
Junta Directiva

DIVISIO", clscsonid Divisién Control Interno
Juridica

SUBGERENCIA SUBGERENCIA SUBGERENCIA TECNICO
ADMINISTRATIVA Y PLANEACION Y OPERATIVA

FINANCIERA ESTUDIOS
Biyision Divisién Bvsionftencion Il i, Divisién Divisién Division || DlisidnMedicién Yl - 06
Teleata Comercial Integral ol Sistemas Acueducto || Alcantariliago | Produccion || ¥ SoMI%e I Ampiental
Humano omercia Usuario Slstemas Pérdidas

Seccion 7 i
Seccion Seccion

Presupuesto

y Costos Contabilidad Tesoreria

Necesidades de informacion

Las necesidades de un éptimo uso de la informacidon requieren que la empresa adopte
mejores practicas en los siguientes modelos.

v' Gestidn de datos: Gestionar los datos como un recurso valioso ejecutando
politicas, practicas y procedimientos para la gestién apropiada en el ciclo de vida
completo de los datos de la empresa.

v" Andlisis de datos: inspeccionar, limpiar y transformar los datos de con el objetivo
de resaltar la informacidn Util que posee la empresa.

v' Seguridad de los datos: Practicas de medidas preventivas y reactivas de la
empresa para resguardar y proteger todo el sistema de informacion.
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v Inteligencia de negocios: La empresa tiene que estar en la capacidad de
transformar los datos en informacién valiosa y en conocimiento para la
optimizacidn de los procesos y colaborar en la toma de decisiones.

v' Gestion Documental: Se tiene que estar en la capacidad de crear, distribuir,
almacenar, consultar y reproducir toda la documentacidn fisica y electrénica que
genera la empresa.

v' Calidad de los datos: La informacidn que posee la empresa tiene que ser compleja,
exacta, integra, permitir la actualizacion, coherencia, relevancia y ser confiable y
estar siempre accesible para su consulta.

Alineacién de Tl con los procesos

Analizando los procesos del sistema de gestion de la calidad de la empresa se requiere
la alineacidn de las TIC con los diferentes procesos para el mejoramiento continuo.

v" Procesos Estratégicos

o Gerencia y Estrategia: En la toma de decisiones con herramientas de
inteligencia de negocios y andlisis de datos.

o Control de Gestion: Herramientas de gestion de datos y calidad de datos
para que el seguimiento se pueda realizar con informacién segura,
confiable y disponible.

v" Procesos Operativos

o Manejo de Cuenca, Captacion, Produccion de Agua, Control de calidad de
la Produccidn, Distribucién, Recoleccidn y Transporte, Gestién Ambiental,
Atencidon al Cliente, Facturacién y Cobranza, Control de Perdidas No
Técnicas: Herramientas de gestion de datos y calidad de datos para que
se puedan los procedimientos con informacidn segura, confiable vy

disponible.
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v" Procesos de Soporte
o Servicios Logisticos, Gestion del Talento Humano, Gestidn Financiera,
Gestidn Juridica y Contratos, Gestidn Informdtica: Se debe realizar para
una buena gestidon de la informacion Andlisis de datos. Inspeccionar,
limpiar y transformar los datos de con el objetivo de resaltar la informacion
util que posee la empresa. Garantizar la Seguridad de la Informacidn.

Transformar los datos en informacidn valiosa y en conocimiento. Realizar
una apropiada gestidon documental, y garantizar la calidad de los datos.

MODELO DE GESTION DE Ti

Estrategia de Tl

El modelo de gestidn de Tl estd encaminado a ofrecer servicios tecnoldgicos de alta
calidad, seguridad, confiabilidad y disponibilidad para los usuarios internos y externos
de la empresa apoyando y colaborando a los diferentes procesos del sistema de gestion
de la calidad.
Objetivos estratégicos de Tl

e Disenar, implementar y mantener la estrategia de Tl

e Fortalecer la gestidn de la informacion.

e Fortalecer la seguridad de la informacion

e Fortalecer la calidad, confiabilidad y disponibilidad de los sistemas de
informacidn

e Fortalecer y mantener el sistema de seguridad de la informacion.
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Gobierno de Tl

Creacion del Comité de Tl para participar en el comité administrativo el cual se
estructurara en dos niveles, un nivel estratégico para la toma de decisiones que afecten
a toda la empresa y un nivel tictico donde se coordinan y asignan tareas para el equipo
de TI. El comité estd integrado por el Subgerente Administrativo y Financiero o la
persona que delegue para este, el jefe de la Divisidon Sistemas, La Auxiliar de
Programacidn Il de la Divisidn Sistemas y la Jefe de la Seccidn Presupuesto y Costos.

Cadena de valor de Tl

Se apoya en el mapa de procesos del sistema de gestidn de la calidad para aportar al
mejoramiento continuo.

PROCESOS ESTRATEGICOS

GERENCIA Y ESTRATEGIA (O/\;.igoas

Acueductoy PLANEACION CORPORATIVA CONTROL DE GESTION b
Alcantarillado de
Popayén SA ESP

PROCESOS OPERATIVOS

Manejo -
de cuenca @ Captacion @
P O Ml . i @
| calidad Q Distribuci
de agua } de agua v _/

4

Recoleccién Gestion

y transporte ambiental

A Facturacié Control
i :) g o) *W&?@
PROCESOS DE SOPORTE

Gestion A
del talento
humano

SERVICIOS DE CALIDAD

PLANEACION OPERATIVA

V@

Gestion
juridica y
contratos

Gestion
financiera

Servicios
logisticos
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Indicadores y Riesgos

PROYECTO U OBJETIVO INSTITUCIONAL Pg’;?:;j? ACCIONES PROGRAMADAS

1.1 Mantenimiento de Servidores (Hardware y Software), Red de datos (Rack
de datos y Cableado Estructurado), UPS (Respaldo de Energia), Equipos de
Computo (Hardware y Software)

1.2 Administrar los servicios institucionales (Servicio de Internet, Correo
Electrénico (iredmail), Sitio Web (aapsa.com.co), Red Local, Red Inaldmbrica
(Sala de Juntas, Auditorio, Sistemas) y realizar el monitoreo para optimizar el
uso de estos recursos aplicando mejores practicas de gestién y supervisién de
la infraestructura Tl.

1.3 Administracién de los servicios de seguridad de la informacién (Antivirus
40,0% (Sophos), Cortafuegos y UTM (pfSense) y revisién y diagndstico de las
politicas de seguridad y efectividad de la proteccién.

1.4 Inventario de Equipos de computo (Hardware, Software), Impresoras y
diferentes dispositivos para diagnostico de estado de los mismo,
funcionalidad, estado y vida Util. Firma de politicas de seguridad de la
informacién PO.GDI.014 v.3.0 por parte del personal administre un equipo de
computo y verificacién de cumplimiento de las politicas.

1.5 Compra e instalacién de los equipos de computo con sus licencias de
software por reposicién seguin diagnostico de cambio y necesidad del usuario.

2.1 Revisién y correccidn, optimizacién y actualizacién de la estructura del
SINAP y sus médulos segun requerimientos de los usuarios.

2.2 Apoyar la implementacién de soluciones informdticas que permitan

40,0%
fortalecer los procesos del sistema de gestién de la calidad.

2.3 Migracién a ambiente web del SINAP, STH, de devoloper 6i (Forms,
Reports) mediante la practica de ingenieria de software DevOPS.

3.1 Atencién oportuna de las peticiones de los usuarios del sistema y
proporcionarles una efectiva solucién.

20,0%
3.2 Atender los requerimientos de las diferentes dependencias de la Empresa

para facilitar el reporte de informacién al SUI y apoyar la elaboracién de los
formatos y archivos planos para ingresar informacién.
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Riesgos
IDENTIFICACION DEL RIESGO

REQUISITOS DEL PROCESO EL RIESGO POSIBILIDAD - CAUSA
CONSECUENCIAS

Qué y cémo puede ocurrir Por qué se presenta

Posibilidad de dafio de los Interrupcion de los
sistemas de informacién por procesos administrativos y
desastre natural (Terremoto, operativos vinculados al
Preservacién de la incendio, inundacién, etc.),|Desastre natural. sistema informatico de la
RGI1 informacién por desastres  [cortes de electricidad, fallos en|Fallas eléctricas. empresa.

naturales el hardware, dafio en el|lntervencion humana. Dafios y pérdida de
sistema de UPS y/o sus equipos y aplicaciones. *
baterias, dafio en el sistema de Dafios en las redes de

climatizacién. comunicacion.

Posibilidad de indisponibilidad
de los sistemas de informacion
debido a fallas técnica que

genere cortes de electricidad, Interrupcion de los
Preservacién de la fallos en el hardware, dafio en|Fallas eléctricas. procesos administrativos y
RGI2 informacién ante amenazas |e| sistema de UPS, descarga de|Fallas Técnicas operativos vinculados al
externas las baterias, mal|Intervencién humana. sistema informatico de la
funcionamiento del hardware, empresa.

dafio en el sistema de
climatizacion del centro de
datos.

Posibilidad de indisponibilidad
de los sistemas de informacion
por ataques cibernéticos de

» .. Vulnerabilidad del
denegacion de servicios ., . .
. o . Ataques o denegaciéon de|contenido de los sistemas
Controlar  continuamente la|(DDoS), dafio y perdida en la L . iy
RGI3 . . ., i servicios. de informacion y acceso
seguridad de los servidores  [comunicacion entre equipos y . . L, .
. Sabotaje o intervencion humana |libre a los procesos de los
servidores, que afecte la servidores
disponibilidad de los sistemas ’
de informacion y sus bases de
datos.
Posibilidad de acceso indebido
a la plataforma tecnoldgica
(Hardware, Software) de la
empresa que pueda generar, Vulnerabilidad del
» perdida o alteracion de la[Robo, o secuestro de|contenido de los sistemas
Preservacién de la
RGI4 L . informacién ocasionadas por|informacién. de informacion y acceso
comunicacion entre equipos , )
vulnerabilidades y que|Sabotaje o intervencién humana |libre a los procesos de los
comprometa la seguridad, servidores.
integridad, confidencialidad y
disponibilidad de la
informacion.
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Estructura organizacional de TI.

DIVISION SISTEMAS

SUBGERENCIA ADMINISTRATIVA'Y
FINANCIERA

DIVISION SISTEMAS

JEFE DIVISION SISTEMAS

— ANALISTA PROGRAMADOR

— AUXILIAR PROGRAMACION Il

— OPERADOR DE SISTEMAS

e Establecer planes para la implementacién y mejoramiento de los sistemas de
informacidon de la Empresa, de conformidad con las necesidades de sistematizacion y
automatizacion de procesos en las diferentes dependencias de la Empresa, su
integralidad y actualizacidn tecnoldgica.

e Elaborar los estudios y cronograma de actividades para la reposiciéon de equipos,
adquisicién de programas y aplicativos, mantenimiento de la infraestructura fisica,
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seguridad informatica, actualizacion tecnoldgica y demds planes y proyectos para la
optimizacidn de los sistemas informdticos de la Empresa.

e Adoptar e implementar medidas de aseguramiento para garantizar la informacidn
empresarial, su contenido confidencial, el mantenimiento preventivo y correctivo del
software y hardware, el licenciamiento del software y la debida utilizacién del sistema
de informacion por parte de todos los usuarios internos de la Empresa.

e Revisary emitir los conceptos requeridos sobre los estudios que se realicen para el
desarrollo de nuevas aplicaciones o de la actualizacion de las existentes, en todas sus
etapas de andlisis, especificaciones, disefio preliminar, disefio definitivo e
implementacion.

e Coordinar la asignaciéon y distribucion de equipos de cémputo, terminales,
impresoras y demds elementos tecnoldgicos e informaticos, de acuerdo con la
arquitectura organizacional establecida.

e Establecer e implementar cronogramas y planes para el mantenimiento vy
actualizacién de los sistemas informdticos y tecnoldgicos en las diferentes
dependencias de la Empresa.

e Elaborar un plan de prioridades para el procesamiento de informacidn, cuando sea
necesario y no se disponga de la infraestructura indispensable requerida en un
momento determinado

e Asesorar y apoyar a las diferentes dependencias de la Empresa en los proyectos
qgue se adelanten para la implementaciéon y mejoramiento de las tecnologias de la
informacion y comunicacidn en aspectos administrativos, financieros, técnicos y
operativos.

e Presentar a la Gerencia de la Empresa los proyectos de las tecnologias de la
informacidon y comunicacidn, para su aprobacidn y asignaciéon de recursos.

e Mantener actualizados los procesos bajo su responsabilidad del sistema de gestién
de la calidad, revisando permanentemente los procedimientos, los formatos, los

(@) & :
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riesgos, los recursos, los indicadores, las caracterizaciones y demds componentes
administrativos y operativos, ejecutando correcciones, proponiendo acciones
correctivas, preventivas y estrategias de mejoramiento continuo, con el fin de asegurar
el cumplimiento de las politicas de satisfaccidn del cliente en la prestacion de los
servicios.

e Mantener una eficiente gestion de trabajo en su Dependencia, coordinando vy
evaluando el personal a su cargo, actualizando manuales de funciones y de
procedimientos, presentando oportunamente los informes requeridos, las solicitudes

de elementos, materiales e insumos de trabajo.

e Participar activamente en el comité de gerencia, comité administrativo y en los
demds comités que sea convocado y designado por la Gerencia.

Gestidn de Informacion

La gestidn de informacidon es un programa compuesto de diferentes proyectos que tiene
las siguientes metas estratégicas:

Entender necesidades de informacidn de la empresa y de todos los procesos.

Capturas, almacenar, proteger y asegurar todos los activos de informacion.

Continua mejora de la calidad del dato y la informacidn, teniendo en cuenta: exactitud,
integridad, integracién, oportunidades de captura y presentacién, relevancia y utilidad

del dato, claridad y aceptaciéon compartida de las definiciones de datos.

Asegurar privacidad y confidencialidad y provenir uno desapropiado y desautorizado de
los datos e informacion.

Maximizar el efectivo uso del valor de datos y activos de informacion.
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Herramientas de analisis

Se procederd a identificar herramientas de andlisis que fomentard el desarrollo de
capacidades de andlisis de los responsables de los procesos para mejorar las politicas y
estrategias ademas de los procedimientos, su seguimiento, evaluacién y control.

Arquitectura de Informacidn

Definir la necesidad de los datos que necesita la empresa para disenar planos maestros
de informacidn. ldentificar los activos de informacidon por medio de inventarios y
posterior andlisis en conjunto con los diferentes procesos de la empresa.

Sistemas de Informacidn

Gestionar los sistemas de informacidn identificando los activos de informacién por
medio de inventarios para el posterior andlisis en conjunto con los diferentes procesos
de la empresa.

Arquitectura de sistemas de informacidn

La Arquitectura de sistemas de informacién describe nuestros sistemas de informacidn
(SINAP Web, STH Web, Agresso, Keizai, Costos ABC). Cédmo se relacionan entre ellos
y cdmo funcionan sus interfaces para operar de forma conjunta. lgualmente es necesario
crear una ruta para su desarrollo y crecimiento.

Implementacion de sistemas de informacion

La entidad ya cuenta con un sistema de informacién implementado al cual se le realizan
actualizaciones periddicamente. El Sistema Integrado de Informacion (SINAP), El
Sistema de Talento Humano (STH). El ERP Financiero (Keizai), Sistema de CostosABC.
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Comparten informacion y aunque operan de manera independiente se transmite
informacién por medio de interfaces de acuerdo a los diferentes procesos que llevan.

Servicios de soporte técnico

Estos servicios consisten en brindar de manera eficiente, a través de la Mesa de
Servicios, soluciones, asistencias funcionales y técnicas a los requerimientos de los
usuarios internos sobre la operacién y el uso de los sistemas de informacién y de apoyo
a la gestién administrativa de la Entidad de acuerdo al siguiente modelo.

¢]. Contacto

Nivel 1 (Recepcién *2. Registro de Solicitudes
de Solicitudes) 3. Atencidén de Solicitudes

¢4, Diagnostico y escalamiento si es necesario

Nivel 2 1. Diagnostico y solucidn a incidentes relacionados con
infraestructura, conectividad, transmision de datos o dafo de

(Administracion de [simek
|a Informacién) ¢2. Escalamiento para proveedores

¢1. Solucidn de incidentes con personal de soporte externo
(Proveedores)

Nivel 3 (Contacto
con proveedores) ®2. Solucidon de incidentes de Hardware

3. Solucidn de incidentes de Hardware/Software por garantia.
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Modelo de Gestidn de servicios tecnoldgicos

Garantizar la disponibilidad de la informacién y operacién de los sistemas de informacién
de la empresa enfocdndonos a la prestacion del servicio integral implementando mejores
practicas de gestidon de la tecnologia haciendo los procesos mas eficaces y transparentes
en apoyo con la infraestructura tecnologia.

REQUERIMIENTOS PARA LA OPERACION

Sistemas de Informacion Soporte a Usuarios

SERVICIOS DE TECNOLOGIAS DE LA INFORMACION

’4'

Arquitectura Tl Gestion de Calidad Tl

GESTION DE LOS SERVICIOS DE TI

’4'

Infraestructura Seguridad Informatica

REQUERIMIENTOS PARA LA OPERACION

Sistema de Informacion:
Soporte a Usuarios:

(@)') :,_-.‘:.,.....:-.
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SERVICIOS DE TECNOLOGIAS DE LA INFORMACION

Arquitectura Tl:
Gestidn de Calidad TI:

GESTION DE LOS SERVICIOS DE TI

Infraestructura:
Seguridad Informatica:

Infraestructura

Infraestructura del centro de datos

Centro de Datos: 2 centros de datos ubicados en la Sede Administrativa. Uno en la
Divisiéon Sistemas que cuenta con aires acondicionados de alta capacidad de
refrigeracion que garantizan una déptima temperatura para el funcionamiento de los
equipos instalados. UPS de respaldo de energia ajustada a la capacidad de los
servidores, sistema de redes y comunicaciones y equipos de cdmputo. Sistema de
deteccién de incendios, extincidon de incendios. Cableado estructurado categoria 6.
Sistemas de almacenamiento, respaldo, telefonia IP. El segundo centro de datos se
encuentra en un cuarto controlado con temperatura y restriccion de acceso. Cuenta con
un servidor de respaldo y Cableado estructurado categoria 6, redes y comunicaciones
interconectado mediante fibra dptica.

Servidores

v' Bases de datos

v" Activos de Informacidn

v" Aplicaciones

v' Diagrama y estructura de operaciones

servidores
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Redes y Comunicaciones

v' Linea base Red
v' Diagrama y estructura de redes y
comunicaciones

Sistemas de Almacenamiento

v" Activos de Informacién
Gestion de capacidad
v' Diagrama y estructura de almacenamiento

<\

Seguridad de la Informacion

v Activos de Informacién
Gestidn de seguridad
v' Diagrama y estructura de seguridad

<\

Copias de Seguridad (Respaldo)

v" Activos y clasificacion de la informacién

v' Diagrama y estructura de operacién de las
copias de Seguridad

v" Gestidn de disponibilidad

Licenciamiento y Software

v" Activos de informacidén

©
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Hardware y Software puestos de trabajo

Equipos de computo
Impresoras

Escaner

Monitores

Telefonia

AN NI NI NI

Conectividad

Arquitectura deseada de conectividad de la empresa donde incluimos las redes locales,
WIFI y canales de internet.

Red Local

Data Center

Usuarios Red Local

Red Inaldmbrica
Invitados Red Inaldmbrica
Red LAN - WAN

Internet

AN NI NI N N N

Inteligencia de Negocios

La Divisidn Sistemas y el Proceso de Gestién Informatica requiere para apoyar la toma
de decisiones por parte de la Gerencia y Subgerencias una plataforma que permita
realizar consultas, andlisis y monitoreo de informacién con una herramienta de
inteligencia de negocios para la transformacion de los datos en informacidn valiosa y
optimizacién de los procesos.
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Procedimientos de gestidn

Mesa de
Servicios

Gestion de
Problemas

Gestion de
Eventos

Gestion de
Niveles de
Servicio

Gestion de la
entrega

Gestion de
Cambios

Disponibilidad

Gestion de la
Capacidad

Gestion de
Continuidad

Gestion de
Seguridad

Gestion de la
Configuracién

@)
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MODELO DE PLANEACION

Principios del Plan Estratégico de Tl del Acueducto y Alcantarillado de

Popayan S.A. E.S.P.

® [nversion

/- La tecnologia se
hablara en un mismo
idioma para cada uno
de los procesos con
un Sistema de
informacién que se
relacione con todos.

equipos

Modernizaciéon

directa con cada uno de los
involucrados
procesos.

)
en Tecnologia.
de los
y comunicacién

en los

Alineacion con
los Procesos
del SGC

Evolucion
Tecnolégica

/

e Crear herramientas (
soluciones para la
transmision del
conocimiento que
tiene el personal de
la empresa para
crear una memoria
institucional.

Inversion en
fortalecimiento
de las TIC para

los Procesos

Transmisién del
Conocimiento

" Inversion en
tecnologia para cada
uno de los procesos
del SGC con
acompafiamiento de
la Divisién Sistemas.

/
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Plan de Proyectos Tecnoldgicos

PLAN DE PROYECTOS TECNOLOGICOS

Software para - RENOVACION DE
la Gestién de o racticr de
la Calidad B gection oe SormwaRe

SERVICIOS TI

AJUSTES Y
REPORTES
SOFTWARE DE
‘GESTION
FINANCIERA

Proyecto de Migracién a ambiente Web del Sistema de Informacion

El SINAP es un sistema estable que ha logrado mantener las operaciones de la empresa
desde hace varias décadas, gracias a que ha tenido visionarios que promovieron su
evolucién. Hoy, es vital continuar con ese legado de optimizacién y de actualizacién
tecnoldgica, en aras de prestar un mejor servicio a los usuarios y funcionarios.

Migrar a un entorno web, permitird poner en marcha planes de actualizacién tecnoldgica,
de inteligencia de negocios y mantener un costo bajo respecto a las operaciones criticas
de la empresa, manteniendo el conocimiento ya adquirido a lo largo del tiempo de vida

del SINAP.
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@ www.aapsa.com.co e NIT 891.500.117-1 ¢ NUIR 1 - 19001000-1 SSPD
© Cci3#429 @ PBX: (602) 8321000 @ contactenos@aapsa.com.co SCCERIM%5  COSC-CER1M925

FAVAGAGAGA A AL AT A A A A ASACA A A A SAACA LA A A AT A A AT AT ASASA A A DA A A ACAS A A A ACACASACASA DA A A A ASACACASASASAS A AT AT AT ASATA



Acueducto y
Alcantarillado de
Popayan sA.ESP

Ciclo de vida del proyecto de Migracidn del
SINAP a SINAP WEB (Ambiente Web)

1. Cada médulo es

migrado de manera

separada sin obstaculizar N

el funcionamiento integral Migracion

del sistema.
2. Se migra la interface e
inicia una fase de pruebas

Desarrollo internas, que obtengan el
mismo resultado del
sistema actual.

3. Los usuarios encargados
de la operacién hacen parte Refinamiento
del proceso de refinamiento

de la nueva interfaz.
4. El médulo con su nueva
Operacién interfaz es puesta en
operacion.

(@0 ...A'_ IR
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Plan Maestro Gestidon Informatica 2025

Plan Maestro Gl 2025
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