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DESCRIPCION DE LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION

Las Politicas de Seguridad de la Informacion establecen el marco de referencia para la
proteccidn de la informacién y de los activos tecnoldgicos de La Sociedad Acueducto y
Alcantarillado de Popaydn S.A. E.S.P., con el fin de preservar la confidencialidad, integridad
y disponibilidad de la informacidon, asi como asegurar la continuidad de los procesos
misionales y de apoyo de la empresa.

A través de estas politicas se definen los lineamientos generales, responsabilidades y
controles minimos que deben ser adoptados por los trabajadores, contratistas, proveedores
y terceros que tengan acceso a la informacidn o a los sistemas de informacidén de la entidad,
promoviendo una gestidn de la seguridad de la informacién coherente, consistente y
alineada con las necesidades del negocio.

Las politicas se aplican de manera transversal en la empresa y buscan fortalecer la
prevencion, deteccidon y respuesta frente a riesgos e incidentes de seguridad de la
informacidn, asi como fomentar una cultura de uso responsable de la informaciéon y de los
recursos tecnoldgicos, en concordancia con la normatividad vigente y las mejores practicas

aplicables.
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POLITICA 1: ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

Esta politica garantizara que existen responsabilidades claramente asignadas en todos los
niveles organizacionales para la gestion de seguridad de los activos de la informacidn; se
contard con un comité de seguridad de la informacién conformado por personal idéneo
(Comité de TI), que apoyard como asesor interno de seguridad, con el objetivo de
direccionar y hacer cumplir los lineamientos de la empresa, en la materia y revisar las
posibles incidencias y acciones que se deben tomar.

Todos los trabajadores, contratistas, pasantes y externos con acceso a los activos de
informacion de la empresa, tendran el compromiso con la seguridad de cumplir las politicas
y normas que la empresa dicte, asi como reportar los incidentes que se pueda detectar.

v Los trabajadores, contratistas, y pasantes de La Sociedad Acueducto y Alcantarillado
de Popayan S.A. E.S.P. son responsables de la informacidn que manejan y deberdn
cumplir con los lineamientos generales y especiales dados por la empresa y por la
ley para protegerla y evitar pérdidas, accesos no autorizados, exposicién y utilizacion
indebida de la misma.

v" Todo trabajador, contratista y/o pasante que labore en la empresa y detecte el mal
uso de la informacién (copia indebida, transferencia a terceros sin autorizacién, dafo,
informacidn oculta, adulteracién o incumplimiento de la politica), estd en la obligacion
de reportar el hecho a la Division Sistemas y/o la Divisién Control Interno.

POLITICA 2: GESTION DE ACTIVOS

Identificacion y clasificacion de activos:

v' La empresa realizard la identificacion, clasificacidn y actualizacién de los activos de
informacién, de acuerdo a las directrices establecidas en el decreto 103 de 2015-
Vigente “Por el cual se reglamenta parcialmente la ley 1712 de 2014 y se dictan
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otras disposiciones”, Articulos 37 y 38, este se actualizard de acuerdo a los
lineamientos establecidos en el programa de Gestion Documental.

v' Toda la informacién de la empresa, asi como los activos donde se procesa y se
almacena deberd ser inventariada y asignada a un drea responsable; se realizard vy
se publicard el inventario de activos de informacién, el indice de informacion
clasificada y reservada y el esquema de publicacion de acuerdo a las directrices de
la Ley 1712 de 2014 del Ministerio de tecnologias y comunicaciones MINTIC-
Vigente “por medio de la cual se crea la ley de transparencia y del derecho de acceso
a la informacidn publica nacional y se dictan otras disposiciones” y decreto 103 de
2015.

v' El inventario de activos de informacidn, el indice de informacion clasificada vy
reservada y el esquema de publicacién debe ser actualizada cuando se presenten
cambios en la informacién o normatividad que pueda afectarla.

v' Todo trabajador, contratista o pasante que utilice los sistemas de informacion, tiene
la responsabilidad de velar por la integridad, confidencialidad, disponibilidad vy
confiabilidad de la informacidn que maneje, especialmente si dicha informacion esta
protegida por reserva legal o ha sido clasificada como confidencial y/o critica.

Devolucion de los Activos

Es deber de todo trabajador, contratista y/o pasante que labore en la empresa, al dejar de
prestar sus servicios, entregar toda informacién del producto del trabajo realizado y hacer
entrega de los equipos y recursos tecnoldgicos en perfecto estado, conforme al
procedimiento correspondiente para los trabajadores, los contratistas y pasantes de
acuerdo a las condiciones establecidas en el contrato o convenio. Una vez retirado, debe
comprometerse a no utilizar, comercializar o divulgar la informacién generada o conocida
durante la gestidn en la empresa, directamente o a través de terceros.
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Gestiéon de Medios Removibles

La empresa se reserva el derecho de restringir el uso de medios removibles; mientras esté
permitido es responsabilidad de los trabajadores de contrato laboral, contratistas, pasante
y/o terceros que el medio removible conectado esté libre de virus y/o cddigo malicioso, que
pueda poner en riesgo la Integridad, confidencialidad y disponibilidad de la informacién y
de los recursos tecnoldgicos de la empresa.

Disposicion de los Activos

v" Ningun funcionario de la empresa por sus propios medios estd autorizado para
realizar labores de mantenimiento y/o reparacion de los equipos de computo, redes,
cdmaras, GPS y demas dispositivos electrdnicos, para tal fin se debe comunicar con
la dependencia responsable.

v' Los trabajadores, contratistas y/o pasantes deben velar por el buen uso de los
recursos tecnoldgicos asignados, pues son los directamente responsables de
cualquier dano. En caso de presentar falla fisica o Idgica se deberd notificar a la
Divisidn Sistemas por medio de escrito o al personal responsable de dar servicio a
los mismos para que los revisen, corrijan la falla o de ser necesario ordenen la
reparacion de los mismos.

v" Cualquier cambio que se requiera realizar en los equipos de cémputo de la empresa
(cambios de procesador, adicidn de memoria, discos duros o tarjetas) debe tener
previamente un diagndstico técnico avalando el cambio y este se debe realizar
Unicamente por la Divisién Sistemas o con apoyo autorizado por el jefe de la Division
Sistemas.

v' La reparacion técnica de los equipos, que implique la apertura de los mismos,
dnicamente puede ser realizada por el personal autorizado.

v" Los computadores corporativos son asignados a los trabajadores de contrato laboral,
contratista o pasante, con el propdsito de mejorar su ambiente de trabajo, mecanizar
funciones y procesar informacidn oficial, por lo cual se prohibe el uso de los mismos
para fines personales.
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v Los usuarios sélo podran utilizar los programas con que cuenta el computador que
se le asignd, toda modificacion del sistema serd realizada bajo supervisién de la
Divisidn Sistemas.

v" Todo recurso tecnoldgico cuando cumpla su vida Util ya sea por obsolescencia o dafo
debe ser reintegrado a la oficina de Almacén con visto bueno de la Division Sistemas.

v' Se debe cerrar las sesiones abiertas de los diferentes Sistemas de Informacidn,
Correo Electrénico y demds aplicaciones al finalizar la jornada de trabajo y apagar el
computador, estacidon de trabajo, portdtil, etc., a excepcidon de los servidores y
equipos del drea de servidores, los cuales deben permanecer activos las 24 horas.

POLITICA 3: CONTROL DE ACCESO

v En el caso de personas ajenas a la empresa deban ingresar a algun activo
informatico, la Gerencia y jefes de Oficina deben autorizar sélo el acceso
indispensable de acuerdo con el trabajo a realizar por estas personas, previa
justificacién y autorizacion.

v' En todos los contratos deberd hacerse taxativa la cldusula de confidencialidad,
responsabilidad, integridad, buen uso, etc., sobre la informacidn institucional que el
funcionario en desarrollo de su trabajo deba utilizar.

v' El otorgamiento de acceso a la informacidn esta regulado mediante el procedimiento
de administracién de cuentas de usuario.

v' Todos los accesos y permisos para el uso de los sistemas de informacién de la
empresa deben terminar inmediatamente después de que el trabajador, contratista
o pasante cesa de prestar sus servicios a la empresa.

v" Los proveedores o terceras personas solamente deben tener privilegios durante el
periodo del tiempo requerido para llevar a cabo las funciones aprobadas y debe estar
supervisado por el personal Division Sistemas cuando el acceso se realice a un

Servidor.
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v' Todo usuario de los sistemas de informacién deberd tener asignado una cuenta y
una contrasena para su utilizacion, de acuerdo a los estdndares que maneja la
Division Sistemas, previa solicitud de la Divisién Talento Humano para trabajadores
y/o pasantes y del Supervisor para contratistas. El uso de la misma es
responsabilidad de la persona o la que estd asignada, es de cardcter personal e
intransferible.

v' La cuenta de usuario administrador dispone a todos los privilegios y caracteristicas
que le permiten administrar completamente el equipo, por tal motivo dicha cuenta
debe manejarse Unicamente por el personal de la Divisidn Sistemas.

v' Se debe reportar oportunamente los eventos relacionados con traslados, vacaciones,
ingresos, retiros de trabajadores, contratistas y/o pasantes de la entidad que
ameriten activar y/o desactivar cédigos de usuario, crear y/o modificar perfiles y roles
de otros existentes, activar y/o desactivar servicios, etc.

Procedimientos asociados:

e P.GDI.007 Procedimiento Gestion de usuarios y contrasenas
e P.GDIL.014 Procedimiento de Aseguramiento de Servicios en la Red
e P.GDI.016 Procedimiento Control de Acceso Fisico al Centro de Datos

POLITICA 4: PROTECCION PARA EL ACCESO REMOTO A LA
INFORMACION PERSONAL

La conexidn remota a la red interna de Acueducto y Alcantarillado de Popayan S.A. E.S.P.
deberd realizarse a través de una conexién VPN segura provista por La Divisidn Sistemas
y accesible solo por usuarios autorizados, quienes deberan seguir los lineamientos
establecidos para el uso adecuado de los servicios de VPN.
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Lineamientos para el Servicio de Acceso Remoto (VPN)

Solicitudes de acceso a servicios VPN: Los servicios VPN deben ser solicitados por el jefe
inmediato o supervisor de contrato, incluyendo el nombre completo del usuario que utilizara
el servicio, la dependencia, el correo electrénico institucional del usuario, una descripcion
remota de las necesidades de acceso y fecha hasta va a estar activo el servicio y para
contratistas, no mas del tiempo de ejecucidén del contrato.

Condiciones de Uso del Servicio de VPN: Se asignaran en funcidén de la disponibilidad de
las licencias. Solo los usuarios previamente autorizados pueden utilizar el servicio de VPN
y seran responsables del buen uso del acceso remoto.

e El Servicio de acceso remoto VPN solo se debe utilizar para tareas relacionadas con
la funcionalidad o el cumplimiento de obligaciones contractuales y debe mantener la
confidencialidad e integridad de la informacion a la que acceda a través de
conexiones remotas.

e Los nombres de usuario y las contrasenas se proporcionaran al acceder al servicio
VPN, estos nombres de usuario y contrasenas son solo para uso personal y no deben
compartirse ni dejarse para que los vean terceros.

e Después de 10 minutos de inactividad, la sesidn se desconecta automaticamente y
el usuario debe autenticarse nuevamente para acceder al servicio VPN.

e Sj los usuarios descubren que sus datos de acceso estan siendo utilizados por
personas no autorizadas o que existe un problema de seguridad, deben notificarlo
Division Sistemas de inmediato.

e La Divisidn Sistemas no se responsabiliza por cualquier pérdida de informacidn
debido a virus o mala manipulacién de los computadores o equipos con el que accede
el usuario.

e Los usuarios que no cumplan la politica de acceso remoto (VPN) y los lineamientos
para el servicio de VPN, se le blogueard inmediatamente el acceso a este servicio.

Suspensiéon o cancelacion del acceso al servicio VPN: El jefe inmediato o supervisor
deberd solicitar la suspensién o cancelacion del servicio VPN enviando un correo electrénico
a la Divisién Sistemas, explicando el motivo correspondiente.

A los usuarios que no utilicen el servicio VPN durante 2 meses consecutivos se les
suspenderd el acceso y La Divisidn Sistemas notificara al usuario y al Jefe inmediato o
supervisor del contrato por correo electrénico. Si no hay comunicacidn de activacién de

o .
.
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acceso en el plazo de un mes desde la notificacion, los datos de acceso al servicio VPN
seran eliminados. Si se eliminan los datos de acceso al servicio VPN por inactividad o
solicitud explicita, y el usuario necesita de nuevo el servicio VPN, debera volver a realizar |a
solicitud.

Si el usuario se desvincula de la entidad, los datos de acceso al servicio VPN serdn
eliminados.

Recomendaciones para el Uso del Servicio de VPN: El computador o dispositivo con el
gue va a iniciar la conexidn debe tener instalado un firewall o cortafuegos, antivirus
actualizado, aplicaciones y sistema operativo actualizado, ademds debe estar configurada
la activacion automatica del protector de pantalla con la contrasefia de entrada, para que
en caso de dejar abierta la sesién de manera involuntaria se pueda evitar el acceso al equipo
por personal no autorizado.

e No usar el servicio de VPN en caso de que el computador o dispositivo con el que va
a iniciar la conexion se encuentre infectado por virus o cualquier amenaza
informatica.

e El servicio de VPN no debe utilizarse desde computadores publicos y redes no
confiables como cafés internet o redes inaldmbricas publicas.

e En caso de pérdida o robo del equipo con el que accede al servicio de VPN, debe
informar lo mas pronto posible a la Divisidn Sistemas para bloquear la cuenta de
acceso asignada.

e Cerrar sesidn y desconectarse del servicio de VPN una vez finalizadas las labores
realizadas en la conexion remota.

e En caso de presentar algin inconveniente con el uso del servicio de VPN, debe
reportarlo a la Divisidn Sistemas.
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POLITICA 5: SEGURIDAD DE LOS SERVICIOS INFORMATICOS

Uso del Correo Electrénico PO.GDI.001 V6.0

La Sociedad Acueducto y Alcantarillado de Popayan S.A. E.S.P. por medio de la Divisién Sistemas
suministra la direccidon de correo electrénico institucional a los trabajadores y contratistas de la
sociedad, asi como los datos de acceso.

La cuenta de correo que proporciona LA EMPRESA se destinard a uso profesional, no pudiéndose
utilizar para fines particulares, excepto en casos puntuales justificados.

La informacién de la empresa serd enviada regularmente al correo electrénico para colaborar con el
medio ambiente en el ahorro de papel, por esto se recomienda revisar regularmente el correo
electrénico.

Autenticacién y Acceso Seguro

e Contrasenas fuertes: los usuarios deberdn crear sus contrasefias seguras (mihimo 12
caracteres con combinaciones de mayusculas, mindsculas, nimeros y simbolos).

e Gestion de credenciales: Se prohibe compartir contrasefias y fomentar el uso de
administradores de contrasefas para almacenar credenciales de forma segura.

Cédigo de Conducta.

e Reconocimiento de amenazas: Reportar a la Division Sistemas correos sospechosos,
enlaces no confiables y archivos adjuntos potencialmente peligrosos.

e Buenas practicas: El uso de correo institucional es exclusivamente para fines laborales y por
lo tanto se debe evitar el uso de cuentas personales para actividades empresariales.

Estd prohibida la suscripcion del correo electrénico institucional a servicios de noticias no
relacionados con la actividad profesional.

Todos los trabajadores y contratistas de La Sociedad que dispongan de una cuenta de correo
institucional seguirdn las siguientes buenas précticas:

¢ No facilitar la cuenta de correo a personas no autorizadas.
e No utilizar la cuenta de correo como direccién de contacto en tramites personales.
o No utilizar el correo institucional con fines comerciales o financieros sin relacién con La

Sociedad.
e No participar en el envio de cadenas de correos.
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e No distribuir mensajes con contenidos inapropiados (contenido ofensivo, homdéfobo, racista,
discriminatorio, ...)

Verificacion previa al envié del Correo Electrénico.

Se deberd verificar el destinatario y el contenido del mensaje antes de enviarlo. El usuario deberd
incluir en sus correos su nombre completo y el cargo que ocupa.

La Sociedad Acueducto y Alcantarillado de Popayan S.A. E.S.P. podrd acceder a las cuentas
corporativas de los usuarios en caso de enfermedad, vacaciones o despido de los empleados para
continuar realizando las actividades propias de su puesto trabajo.

Ese acceso se realizard Unicamente en caso de ser necesario, a solicitud del jefe inmediato del
trabajador y con conocimiento del Jefe de la Divisién Talento Humano de la sociedad.

Es obligacién del trabajador borrar todos los mensajes de cardcter personal que pudieran estar
contenidos en su buzén de correo periédicamente.

El almacenamiento en el servidor de correo tiene un espacio limitado, por lo que es
importante gestionar de manera eficiente el uso del correo electrénico. Se recomienda no
almacenar ni duplicar correos electrénicos que incluyan archivos adjuntos de gran tamano,
ya que esto puede ocupar espacio innecesario y afectar el rendimiento del sistema. Ademas,
es fundamental evitar el uso del correo interno para gquardar informacién personal o
confidencial, ya que esto podria comprometer la seguridad de los datos. Optar por soluciones
de almacenamiento externas o respaldos organizados puede ayudar a mantener el sistema
eficiente y seqguro.

Uso y manejo de Internet PO.GDI.001 V6.0

La Sociedad Acueducto y Alcantarillado de Popayan S.A. E.S.P. por medio de la Divisidn Sistemas
controla por motivos de seguridad los accesos a Internet realizados desde sus instalaciones y
monitoriza el uso de este. Consultar pdginas no autorizadas y realizar descargas de sitios no
controlados puede suponer un peligro para los sistemas de informacién de la Empresa. El acceso a
Internet en horario de trabajo y desde equipos de la Empresa serd moderado y alineado con las
tareas y responsabilidades de cada trabajador no afectando en ningun caso a la productividad
de la empresa.

Esta prohibido:
. El acceso a sitios web no relacionados con las actividades de la empresa (por ejemplo,
plataformas de streaming, juegos en linea o redes sociales especificas).
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e El acceso a paginas de contenido ilicito o que atenten contra la dignidad humana: aquellas
gue realizan apologia del terrorismo, pornogréficos, pdginas con contenido xendfobo,
racista, o antisemita, etc...

e La participacidn en foros o chats de discusidn.

e La descarga de ficheros, programas o documentos que pueda afectar el ancho de banda o
introducir riesgos de seguridad y que contravengan las normas de la empresa sobre
instalacién de software y propiedad intelectual.

e Elusode YouTube y plataformas para reproducir muisica y/o emisoras que afecten el ancho
de banda.

Acceso controlado: Se permite el uso de YouTube, Vimeo o plataformas similares Unicamente
para fines educativos, capacitacion o actividades laborales especificas.

Ejemplos de paginas web autorizadas son aquellas que:
e Faciliten un contenido relacionado con la funcidn del trabajador en la empresa (por
ejemplo, sitios institucionales, revistas especializadas, etc...)
e Faciliten noticias de interés general (como periddicos digitales, etc...)
o Faciliten servicios de guias telefdnicas, callejeros, meteorologia, etc...

o Faciliten el aprendizaje, la capacitacion y el desarrollo profesional.

En todo caso, la consulta de estas pdginas no podra resultar abusiva.

Uso Red Inaldmbrica

v" La Red Inaldmbrica de la empresa permitird el acceso solo al personal autorizado, ya
sean trabajadores, contratistas, pasantes o usuarios invitados.

v' La gerencia vy el drea de sistemas se reserva el derecho de negar el acceso a la Red
Inaldmbrica en caso que se requiera.

Escritorios Limpios

v' Todos los escritorios o0 mesas de trabajo deben permanecer limpios para proteger
documentos en papel.
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v" Todo trabajador, contratista, pasante y/o colaborador de la empresa que se retire de
su escritorio por un tiempo prolongado, deberd garantizar el bloqueo de la pantalla
del computador, PC, estacién de trabajo, servidor u otro equipo con el fin de reducir
los riesgos de acceso no autorizado, pérdida y dafo de la informacion.

Documentos asociados:

e P.GDI.007 Procedimiento Gestion de usuarios y contrasefias

e P.GDI.014 Procedimiento de Aseguramiento de Servicios en la Red

e P.GDI.015 Procedimiento de Capacitacion y Sensibilizacién del Personal en TIC

e P.GDI.016 Procedimiento Control de Acceso Fisico al Centro de Datos

e P.GDI.017 Procedimiento de Gestidon de Incidentes de Seguridad de la Informacion

e PO.GDI.001 Politicas de Seguridad de los Servicios Informaticos (Software, Internet
y Correo Electrénico)

POLITICA 6: SEGURIDAD DE COMUNICACIONES Y
OPERACIONES

v Las direcciones internas, topologias, configuraciones e informacién relacionada con
el disefio de los sistemas de comunicacidn, seguridad y cdmputo de la empresa,
deberdn ser consideradas y tratadas como informacién confidencial. Su disefo,
administracion, operacidon y mantenimiento estd a cargo del Proceso de Gestidn
Informatica de la Division Sistemas.

v' Todas las conexiones a redes externas de tiempo real que accedan a la red interna
de la empresa, deben pasar a través de los sistemas de defensa electrénica que
incluyen servicios de cifrado y verificaciéon de datos, deteccion de ataques
cibernéticos, deteccion de intentos de intrusién, administracidn de permisos de
circulacion y autenticacion de usuarios.
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v" Todo intercambio electrénico de informacidn o interaccidon entre sistemas de
informacion con entidades externas deberd estar autorizado por la Divisidn
Sistemas.

v' Los equipos, Servidores, Equipos de Comunicaciones no deben moverse o
reubicarse sin la aprobacidn previa de la Division Sistemas.

v Para seguridad de los equipos tecnoldgicos (Computadores) debe tenerse en cuenta
que la conexion eléctrica debe realizarse a las tomas de corriente regulada
(identificadas con color naranja).

v' Los trabajadores, contratistas y pasantes se comprometen a NO utilizar la red
regulada de energia para conectar equipos eléctricos diferentes a su equipo de
computo, como impresoras, cargadores de celulares, grabadoras, electrodomésticos,
fotocopiadoras y en general cualquier equipo que genere caidas de la energia.

v' Los particulares en general, entre ellos, los familiares de todos los trabajadores,
contratistas y/o pasantes, no estdn autorizados para utilizar los recursos
informaticos de la empresa.

v' Los equipos de usuarios terceros que deban estar conectados a la Red, deben
cumplir con todas las normas de seguridad vigentes en la empresa. La Sociedad
Acueducto y Alcantarillado de Popaydn S.A. E.S.P. se reserva el derecho de cancelar
y terminar la conexidn a sistemas de terceros que no cumplan con los requerimientos
internos establecidos.

v' La Divisién Sistemas se reserva el derecho de monitorear el trafico de la red con el
fin de garantizar el uso productivo del espacio (ancho de banda), detectar y prevenir
fallas, estudiar tendencias de trafico y detectar y prevenir el acceso no autorizado a
los diferentes sistemas de informacidon.

icontec

&R www.aapsa.com.co » NIT 891.500.117-1  NUIR 1 - 19001000-1 SSPD Gy

0 Cll 3#4-29 Q PBX: (602) 8321000 @ contactenos@aapsa.com.co SC-CER134925  CO-SC-CER134925

A A A A A S AN A AN A A A AT AT A A A AT AT A VA VA VAT AV AT AVAV AV AT AV AV AV AV AV A VA VA



Acueducto y
Alcantarillado de
Popayan SA ESP

Adquisicion de Recursos Tecnoldgicos

v' Toda adquisicion de recursos tecnoldgicos debe estar avalado por el Comité TI
siguiendo los lineamientos del manual de contratacion de la empresa, quienes
deberdn participar en todo el proceso para garantizar las caracteristicas tecnoldgicas
minimas, su compatibilidad, confiabilidad y adaptabilidad de los mismos con la
infraestructura tecnoldgica de la empresa.

Acceso al centro de datos

v' Para el ingreso al cuarto de servidores del personal encargado de actividades como:
mantenimiento del aire acondicionado, UPS, instalacion y mantenimiento de
servidores, instalacién y mantenimiento de software, los visitantes y el personal de
limpieza deberdn estar identificados plenamente en sus actividades, y deberd
registrar el motivo del ingreso y estar acompanada permanentemente por el personal
de la Divisidn Sistemas.

v" Todo cambio relacionado con modificacién de acceso, mantenimiento de software o
modificacion de pardmetros debe realizarse de tal forma que no disminuya la
seguridad existente.

v Las areas de cableados que la empresa considere criticas como por ejemplo el cuarto
de servidores, deben ser lugares de acceso restringido.

Procedimientos asociados:

e P.GDI.007 Procedimiento Gestion de usuarios y contrasenas

e P.GDI.014 Procedimiento de Aseguramiento de Servicios en la Red

e P.GDI.015 Procedimiento de Capacitacion y Sensibilizacién del Personal en TIC

e P.GDI.016 Procedimiento Control de Acceso Fisico al Centro de Datos

e P.GDI.017 Procedimiento de Gestidn de Incidentes de Seguridad de la Informacion
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POLITICA 7: SOFTWARE

v' Estd prohibida la descarga y uso de software no autorizado.

v' Los usuarios no pueden descargar y/o emplear archivos de imagen, sonido o
similares que estén o puedan estar protegidos por derechos de autor de terceros sin
la previa autorizacidén de los mismos.

v' Se realizard seguimiento o revisidn para ejercer control sobre el uso de Software
legalmente adquirido y licenciado por la empresa.

v' Estd prohibida la reproduccion de cualquier software perteneciente a la empresa,
bien sea que se haya adquirido o desarrollado internamente, para beneficio personal
de cualquiera de sus usuarios o de terceras partes.

v' La entrega de software desarrollado (en caso tal de que sea desarrollado en la
empresa) a otras entidades debe estar autorizado por la Gerencia de la empresa.

v' Antes de que un nuevo sistema se desarrolle o se adquiera, el Comité Tl, deberan
definir las especificaciones y requerimientos de seguridad necesarios.

Documentos asociados:

e PO.GDI.001 Politicas de Seguridad de los Servicios Informaticos (Software, Internet
y Correo Electrénico)
e P.GDI.013 Procedimiento Administracién de licencias de software
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POLITICA 8: ALMACENAMIENTO Y RESPALDO

v' Lainformacion que es soportada por la infraestructura de tecnologia de La Sociedad
Acueducto y Alcantarillado de Popayan S.A. E.S.P. deberd ser almacenada y
respaldada de acuerdo a lo establecido en el procedimiento “P.GDI.011
PROCEDIMIENTO COPIAS DE SEGURIDAD BASES DE DATOS Y
APLICACIONES”, de tal forma que se garantice su disponibilidad.

v Los trabajadores, contratistas y pasantes son responsables de los respaldos de la
informacidon almacenada localmente en el computador asignado.

v' Lainformacidn estd respaldada tanto en servidores, Copias de Seguridad en fisicos
y en la nube de manera automatica.

v' Se cuenta con un servicio de nube corporativa (servicio de almacenamiento) para
gue los usuarios internos compartan su informacién, asi como respaldarla. Este
servicio esta controlado por medio de usuarios y contrasefa.

Documentos asociados:

e P.GDIL011 Procedimiento Copias de Seguridad Bases de Datos y Aplicaciones
e F.GDI.OO5 Control de Copias de Seguridad

©
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POLITICA 9: POLITICA DE GESTION DE VULNERABILIDADES Y
ACTUALIZACIONES DE SEGURIDAD

Esta politica aplica a todos los sistemas de informacidn, aplicaciones, equipos, dispositivos,
redes, infraestructura tecnoldgica y servicios tecnoldgicos utilizados por La Sociedad,
independientemente de si son administrados internamente o por terceros.

Lineamientos generales

e La empresa deberd identificar y evaluar periddicamente las vulnerabilidades de
seguridad que puedan afectar sus activos tecnoldgicos, de acuerdo con su nivel de
criticidad y exposicidn al riesgo.

o Las actualizaciones y parches de seguridad deberdn ser aplicados de manera
oportuna, priorizando los sistemas criticos y aquellos expuestos a redes publicas o
externas.

e Las wvulnerabilidades identificadas deberdn ser analizadas para determinar su
impacto y probabilidad, definiendo acciones de mitigacidn, correccién o aceptacion
del riesgo, segun corresponda.

o Cuando no sea posible aplicar una actualizacidon o parche de forma inmediata, se
deberdn implementar controles compensatorios que reduzcan el riesgo.

o Las actividades de actualizacién y aplicaciéon de parches deberan planificarse y
ejecutarse procurando minimizar el impacto en la operacién del negocio.

o Los proveedores y terceros que administren sistemas o servicios tecnoldgicos de la
empresa deberdn cumplir con los lineamientos definidos en esta politica.

» Lasvulnerabilidades y actualizaciones relevantes deberan ser registradas y seguidas
hasta su cierre.

Responsabilidades

o Division Sistemas: Coordinar la identificacion de vulnerabilidades, la aplicacion de
actualizaciones y el seguimiento de las acciones definidas.

o Usuarios: Facilitar la aplicacién de actualizaciones en los equipos que utilicen y
reportar cualquier comportamiento anémalo.
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e Proveedores y terceros: Aplicar las actualizaciones y parches de seguridad en los
sistemas bajo su responsabilidad, conforme a los acuerdos contractuales.

o Division Control Interno: Apoyar la verificacion del cumplimiento de la presente
politica.

Cumplimiento

El incumplimiento de esta politica podra dar lugar a la aplicacién de las acciones
administrativas, disciplinarias o contractuales correspondientes, de acuerdo con la
normatividad interna vigente.

POLITICA 10: REGISTRO Y AUDITORIA

v" Todos los sistemas automaticos que operen y administren informacién sensitiva,
valiosa o critica para la empresa, como son sistemas de informacién en ambiente
productivo, sistemas operativos, sistemas de bases de datos y telecomunicaciones
deben generar registros de auditoria.

v" Todos los archivos de auditorias deben proporcionar suficiente informacién para
apoyar el monitoreo, control y seguimiento que se requiera y preservarse por
periodos definidos segun su criticidad y de acuerdo a las exigencias legales para
cada caso.

POLITICA 11: POLITICA DE GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION

Esta politica aplica a todos los trabajadores, contratistas, proveedores y terceros que tengan
acceso a los activos de informacidn, sistemas de informacidn, infraestructura tecnoldgica o
informacion de la empresa.
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Definicién de incidente de seguridad de la informacidon

Se considera incidente de seguridad de la informacidn cualquier evento real o potencial que
comprometa o pueda comprometer la confidencialidad, integridad o disponibilidad de la
informacion, los sistemas de informacidn o los servicios tecnoldgicos de la empresa.

Lineamientos generales

e Todo incidente de seguridad de la informacion, real o sospechado, debe ser
reportado de manera inmediata a la Division Sistemas.

e Losincidentes deben ser gestionados de forma oportuna, ordenada y documentada,
priorizando la reduccidn del impacto operativo, legal, reputacional y financiero.

o Sedeberdn definiry aplicar acciones de contencidn, correccidn y recuperacion, segun
la naturaleza y severidad del incidente.

e Lainformacion relacionada con los incidentes serd tratada de manera confidencial y
solo serd divulgada a las partes autorizadas.

e Cuando el incidente involucre informacion sensible, datos personales o servicios
criticos, se deberd escalar oportunamente a la alta direccion y a las dreas
correspondientes.

e La empresa deberd realizar andlisis posteriores a los incidentes, con el fin de
identificar causas raiz y definir acciones de mejora que eviten su recurrencia.

Roles y responsabilidades

e Usuarios: Reportar oportunamente cualquier incidente o situacidn andmala
relacionada con la seguridad de la informacion.

o Division Sistemas: Coordinar la gestion de los incidentes, ejecutar las acciones
técnicas necesarias y mantener el registro de los mismos.

e Division Control Interno: Verificar el cumplimiento de la politica y apoyar el
seguimiento a las acciones correctivas.

o Gerencia: Tomar decisiones estratégicas cuando la gravedad del incidente lo

requiera.
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Registro y seguimiento
Todos los incidentes de seguridad de la informacidn deberdn ser registrados,

documentados y seguidos hasta su cierre, incluyendo las acciones implementadas y las
lecciones aprendidas, con el fin de fortalecer continuamente los controles de seguridad.

Cumplimiento

El incumplimiento de la presente politica podra dar lugar a las acciones administrativas,
disciplinarias o contractuales que correspondan, de acuerdo con la normatividad interna
vigente.

POLITICA 12: DISPONIBILIDAD DEL SERVICIO DE LA
INFORMACION (PLAN DE CONTINUIDAD)

v" El Proceso de Sistemas definird, preparard, mantendrd actualizado y probado de
forma periddica el Plan de Contingencia, de tal manera que permita a las aplicaciones
criticas y sistemas de informacion, sistemas de cémputo y comunicacidn, garantizar
la continuidad del negocio en el evento de un desastre de grandes proporciones
como terremoto, explosidn, terrorismo, inundacion, fallas eléctricas u otros riesgos
que se puedan cristalizar.

Procedimiento asociado:

e P.GDI.O05 Procedimiento Restablecimiento del Sistema y Bases de Datos
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Acueducto y
Alcantarillado de
Popayan SA ESP

POLITICA 13: CAPACITACION Y SENSIBILIZACION EN
SEGURIDAD DE LA INFORMACION

v Es responsabilidad del Comité Tl evaluar, actualizar, verificar y socializar las politicas
de seguridad de la informacion, conforme a esto, el presente documento tendra una
revision anual, o antes en caso de ser necesario.

v Estas politicas deben ser socializada de acuerdo a las actualizaciones que puedan
llevarse a cabo, y publicarla en el sitio web de la empresa para conocimiento de todo
el personal objetivo e incluirla en el proceso de induccién de nuevos trabajadores,
contratistas y/o pasantes.

v Ellider del Proceso de Gestidn Informatica a través de los trabajadores responsables
de administrar la infraestructura de las Tecnologias de la Informacién y las
Comunicaciones serd el responsable de efectuar el seguimiento al cumplimiento de
las Politicas de Seguridad de la Informacidn con el fin de verificar y controlar que se
esté aplicando adecuadamente. Los casos de incumplimiento serdn reportados a la
Gerencia, para ser aplicadas las sanciones a que haya lugar.

Procedimientos asociados:

e P.GDI.007 Procedimiento Gestion de usuarios y contrasenas

e P.GDI.014 Procedimiento de Aseguramiento de Servicios en la Red

e P.GDI.015 Procedimiento de Capacitacion y Sensibilizacién del Personal en TIC

e P.GDI.017 Procedimiento de Gestidn de Incidentes de Seguridad de la Informacion.

POLITICA 14: POLITICA DE SEGURIDAD DE LA INFORMACION
PARA PROVEEDORES Y TERCEROS

Esta politica aplica a todos los proveedores, contratistas y terceros que, directa o
indirectamente, tengan acceso a informacion de la empresa o participen en la operacidn,
soporte, desarrollo, mantenimiento o administracion de servicios tecnoldgicos y de
informacion.
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Acueducto y
Alcantarillado de
Popayan SA ESP

Lineamientos generales

e Todo proveedor o tercero deberd cumplir con los lineamientos de seguridad de la
informacidn definidos por la empresa, de acuerdo con el nivel de acceso y criticidad
del servicio prestado.

e El acceso a la informacion o a los sistemas de la empresa deberd otorgarse
Unicamente cuando sea estrictamente necesario y bajo el principio de minimo
privilegio.

e Los proveedores y terceros deberdn comprometerse a mantener la confidencialidad
de la informacidn a la que tengan acceso, incluso después de finalizada la relacion
contractual.

e Los accesos otorgados a proveedores y terceros deberdn ser controlados,
monitoreados y revocados oportunamente una vez finalice el contrato o servicio.

e Cuando un proveedor gestione o almacene informacién de la empresa, deberd
implementar controles razonables de seguridad para su proteccion.

e Los incidentes de seguridad de la informacion que involucren a proveedores o
terceros deberdn ser reportados de manera inmediata a la empresa y gestionados
conforme a la Politica de Gestidn de Incidentes de Seguridad de la Informacidn.

e La empresa podrd realizar verificaciones razonables del cumplimiento de esta
politica, de acuerdo con la criticidad del servicio y los recursos disponibles.

Responsabilidades

o Proveedores y terceros: Cumplir los lineamientos de esta politica y reportar
cualquier incidente de seguridad de la informacién que afecte o pueda afectar a la
empresa.

« Area responsable del contrato: Verificar que los proveedores y terceros conozcan y
acepten los requisitos de seguridad de la informacidn.

o Division Sistemas: Definir los accesos, controles técnicos y lineamientos de
seguridad aplicables a proveedores y terceros.

o Division Control Interno: Apoyar el seguimiento y verificacién del cumplimiento de
la presente politica.
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Acueducto y
Alcantarillado de
Popayan SA ESP

Cumplimiento

El incumplimiento de esta politica por parte de proveedores o terceros podra dar lugar a la
aplicacion de las medidas contractuales, legales o administrativas correspondientes,
conforme a lo establecido en los contratos y la normatividad vigente.

POLITICA 15: POLITICA DE TRANSFERENCIA DE
INFORMACION

Para el cumplimiento de sus obligaciones la Sociedad Acueducto y Alcantarillado de
Popaydan S.A. E.S.P. intercambia informacidn con el Municipio de Popayan, y con le empresa
del Servicio Aseo Urbaser Popayan S.A. E.S.P. por diferentes medios electrénicos
cumpliendo con los principios de confidencialidad, integridad y disponibilidad.

Los lineamientos que se establecieron para garantizar que el intercambio de informacidn se
realice bajo altos niveles de proteccién siempre que se vaya a transferir informacién de
nuestros usuarios se debera cumplir con lo siguiente:

Intercambio de Informacion entre trabajadores y/o contratistas del
Acueducto y Alcantarillado de Popayan S.A. E.S.P.

Solo se puede realizar intercambio de informacidn entre los trabajadores y contratistas
cuando dicho intercambio corresponda a actividades relacionadas con el desarrollo de sus
labores.

Siempre que se realice intercambio de informacidon catalogada como publica clasificada o
publica reservada, dicho intercambio debe ser aprobado por el jefe inmediato o supervisor
de contrato.

Intercambio de informacion con terceros.

Todo intercambio de informacidén electrénica perteneciente al Acueducto y Alcantarillado
de Popayan S.A. E.S.P. con terceros, debe ser respaldado con un acuerdo (convenio o
contrato), incluyendo una cldusula de confidencialidad y no divulgacién de la informacién
proporcionada.
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Acueducto y
Alcantarillado de
Popayan SA ESP

La solicitud de intercambio de informacidén puede ser por requerimientos de la Sociedad
Acueducto y Alcantarillado de Popayan S.A. E.S.P., de un organismo externo, ente de
control o incluso de un tercero que, ante disposiciones legales o directrices del gobierno
hacen necesaria dicha interoperabilidad.

La excepcidn en la entrega de informacion debe estar regida por lo establecido segun
legislacidn vigente.

La informacidn recibida de otra entidad en Colombia se debe salvaguardar a un nivel igual
o mayor que el aplicado por la entidad que originé el documento.

El intercambio de informacidn digital publica clasificada y publica reservada, debe realizarse
por canales cifrados que garanticen la proteccidn de la confidencialidad de la informacién y
qgue cumpla con la politica de controles criptograficos, esto debe quedar registrado en los
convenios o acuerdos de intercambio de informacién que firmen las partes.

Intercambio de Informacidn Fisica

El intercambio de informacidn que se encuentre en formatos fisicos debe estar debidamente
etiquetada, en caso de que sea catalogada como publica clasificada o publica reservada, el
intercambio debe realizarse en un sobre sellado para ser enviada a terceros.

Para el transporte de medios fisicos de informacidn sensibles, se debe generar una bitacora
de entrega de estos medios y recepcidn de estos.

Se debe transportar en un dispositivo con un sello de seguridad que garantice que en su
desplazamiento no ha sido intervenido por un tercero.

Intercambio de informacién via correo electrénico institucional

Toda informacidén enviada desde la Sociedad Acueducto y Alcantarillado de Popayan S.A.
E.S.P a través de correos electrénicos deberd incluir en su pie de pdgina la siguiente
advertencia:

Este mensaje y cualquier archivo que se adjunte al mismo es confidencial y podria contener
informacion clasificada y reservada de la Sociedad Acueducto y Alcantarillado de Popayan
S.A. E.S.P, para el uso exclusivo de su destinatario. Si usted no es el receptor autorizado,
cualquier retencidon, difusidn, distribucion o copia de este mensaje es prohibida y
sancionada por la ley. Si por error recibe este mensaje, por favor reenviarlo al remitente y
borrar el mensaje recibido inmediatamente.
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Acueducto y
Alcantarillado de
Popayan SA ESP

Documento asociado:

e ACUERDO DE CONFIDENCIALIDAD AAPSA

POLITICA 16: POLITICA DE PROTECCION DE DATOS
PERSONALES

Esta politica aplica a todos los trabajadores, contratistas, proveedores y terceros que, en el
ejercicio de sus funciones, tengan acceso, traten o administren datos personales de la
empresa, independientemente del medio o formato en el que se encuentren.

Lineamientos generales

e La empresa contard con un documento especifico que establece la Politica de
Proteccién de Datos Personales, el cual define los principios, derechos, deberes y
procedimientos aplicables al tratamiento de datos personales.

o Eltratamiento de datos personales debera realizarse conforme a lo establecido en la
Politica de Proteccion de Datos Personales vigente y a la normatividad legal
aplicable.

o Los datos personales serdn considerados informacion sensible o critica, segun
corresponda, y deberdn ser protegidos mediante los controles de seguridad
definidos en la Politica de Seguridad de la Informacidn.

e Los incidentes de seguridad que involucren datos personales deberdn ser
gestionados conforme a la Politica de Gestidon de Incidentes de Seguridad de la
Informacion.

o Los proveedores y terceros que tengan acceso a datos personales deberan cumplir
tanto la Politica de Seguridad de la Informacién como la Politica de Proteccién de
Datos Personales de la empresa.

Documento asociado

o Politica de Protecciéon de Datos Personales (documento vigente)

icontec

&R www.aapsa.com.co » NIT 891.500.117-1  NUIR 1 - 19001000-1 SSPD Gy

© Cci3#429 @ PBX: (602) 8321000 @ contactenos@aapsa.com.co SCCER14925  CO-SC-CER134925

SAVAV AV AV AT A

A A A A A

A A A A A S AN A AN A A A AT AT A A A AT AT A VA VA VAT AV AT AVAV AV AT AV AV AV AV AV A VA VA


https://aapsa.com.co/wp-content/uploads/PO.GDI_.003_Politica-de-tratamiento-de-datos-personales.pdf

Acueducto y
Alcantarillado de
Popayan SA ESP

Cumplimiento

El incumplimiento de lo dispuesto en la presente politica podrd dar lugar a las acciones
administrativas, disciplinarias o contractuales correspondientes, de acuerdo con la
normatividad interna y legal vigente.
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