Acueducto y
Alcantarillado de
Popayan sA. ESP

0

DIVISION SISTEMAS
GESTION INFORMATICA

PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
ACTUALIZADO 2026

@)

icontec

@ www.aapsa.com.co e NIT 891.500.117-1 ¢ NUIR 1 - 19001000-1 SSPD
© Ci3#429 @ PBX: (602) 8321000 @ contactenos@aapsa.com.co SCCER(M95  CO-SC-CER134925

T A A A A A A A A A A A A A A v A v v A A A A A A A A A A A A A A v v A v v v A AV A A A A A A A A A AV AV A v A v A v AV AV A A A A A A AV AV AV v Sy S v



Acueducto y

Alcantarillado de
Popayan sA. ESP
POPAYAN
Contenido
INTRODUGCCION.....coitiiteeectcteteee ettt b st b bbb b bbb s s sebebesebssansstetebes s ssanasessesenas 3
OBUETIVO .ttt sttt bttt b b st bbb s s et e bbb e s antebes s sanasantesnes 3
METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO......oooierecereeeeeeee e 4
ANALISIS DEL RIESGO ..o seeeeesee s e sseseesses e sesssesessesesss s sesseaeseseasesseesesseesessesssseesses e 6
Etapas para 1a gestion 0@ MESGOS ...ttt s s s st s sesesene 10
Etap@ A€ MEAICION ..ottt s ettt ettt ettt s ae s s anaens 10
EtQP@ @ CONLIOL.....eeee ettt ettt et te s ebe s ese s esesennbeneas 12
ValoracCion d@ CONTIOIES .......ciuevieeieicecietce ettt ae bbb bbb s s s benas 12
Etapa A€ MONITOIEO ..ottt sttt b b ss bbb ss s s sesnsseseseananes 13
Tratamiento el FIESTO ittt ettt se b e s s et esasseseeseseesaneans 13
Seguimiento al plan de tratamiento del FIESO ... 14
RIESGOS GESTION INFORMATICA ...ttt sstessss st s sssss st ss s sss s s s s ssssssssesens 15
(@)’) :': L.,
icontec :IQNET
@ www.aapsa.com.co o NIT 891.500.117-1 « NUIR 1 - 19001000-1 SSPD Gy
© Ci3#429 @ PBX: (602) 8321000 @ contactenos@aapsa.com.co SCCER134925  CO-SC-CER134925
SAVAVAVAVAVAS AVAVAVATA A A A A A A A A A A A A A A A A A A A A A A A A A A A AV AVAVAVAVAVA VA




Acueducto y
Alcantarillado de
Popayan sA. ESP

INTRODUCCION

Hoy en dia con la inclusién de las tecnologias de la informacién en cada proceso de las
empresas aportando a su desarrollo y la importancia de tener la informacion adecuadamente
identificada y segura para todos los involucrados, obligan todos a darle un adecuada
tratamiento, manejo y clasificacidn bajo una correcta administracion y conservacion.

La proteccién de la informacién como un activo valioso ante las amenazas actuales que atentan
contra los principios de confidencialidad, integridad, y disponibilidad con medidas de control
de seguridad de la informacidn que permitan gestionar los riesgos y los impactos que puedan
generar.

OBIJETIVO

Establecer las politicas, procedimientos y metodologias para identificar, analizar, valorar,
monitorear, medir y controlar los riesgos de mayor probabilidad de ocurrencia que puedan
afectar el cumplimiento de la Misidn, y los Objetivos de los procesos del Sistema de Gestidn de
la Calidad (SGC).
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METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

Términos y Definiciones

Consecuencia
Resultado de un evento expresado cuantitativa o cualitativamente, como por ejemplo una
pérdida, lesion desventaja o ganancia. Puede haber una serie de resultados posibles asociados

con un evento.

Evento
Incidente o situacién que ocurre en un lugar particular durante un intervalo de tiempo

particular.

Frecuencia
Medida de la tasa de ocurrencia de un evento, expresada como el nimero de ocurrencia de un

evento en un tiempo determinado (véase posibilidad y probabilidad)

Posibilidad
Se emplea como una descripcidn cualitativa de la probabilidad o frecuencia.

Pérdida

Cualquier consecuencia negativa, financiera u otra.

Probabilidad
Posibilidad de que ocurra un evento o resultado especifico, medida por la relacion entre los

eventos o resultados especificos y el numero total de eventos y resultados posibles.
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Riesgo
Posibilidad de que suceda algo que tendrd impacto en los objetivos. Se mide en términos de
consecuencias y posibilidad de ocurrencia.

Analisis de riesgo
Uso sistematico de la informacidn disponible, para determinar la frecuencia con la que pueden
ocurrir eventos especificados y la magnitud de sus consecuencias.

Valoracion del riesgo

Proceso general de analisis del riesgo y evaluacion del riesgo.

Evitar el riesgo

Decision informada de no involucrarse en una situacidn de riesgo.

Identificacion del riesgo

Proceso para determinar lo que puede suceder, por qué y cémo.

Gestion del riesgo
Cultura, procesos y estructuras que se dirigen hacia la gestion eficaz de las oportunidades

potenciales y los efectos adversos.

Transferencia del riesgo
Traslado de la responsabilidad o carga por la pérdida a otra parte, por medio de la legislacidn,
contratos, seguros u otros medios. La transferencia del riesgo también se puede referir al

traslado de un riesgo fisico o parte de mismo a cualquier otra parte.

Tratamiento del riesgo
Seleccidn e implementacidn de las opciones apropiadas para ocuparse del riesgo.
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ANALISIS DEL RIESGO

El analisis permite establecer un mejor entendimiento y comprensidn del riesgo, al considerar
las consecuencias, posibilidad (causas), el impacto en caso de que llegue a materializarse y la
probabilidad (frecuencia) de ocurrencia. La metodologia para un adecuado analisis del riesgo
se lleva a cabo en las siguientes fases:

CONSECUENCIAS: Una vez identificado el riesgo, se deben establecer las posibles
consecuencias que se pueden presentar en caso de que el riesgo se materialice, es decir
que se vuelva una situacidn real.

POSIBILIDAD: Posteriormente se deberd establecer la posibilidad o causa que origina la
presencia del riesgo.

CONTROLES EXISTENTES: Establecida la posibilidad o causa, se deberan reconocer los
controles existentes en la Empresa para mitigar o reducir el impacto del riesgo, es posible
gue no se cuente en el momento de la valoracién con mecanismos de control asociados al
riesgo, por lo tanto el impacto negativo para la consecucion de los objetivos en caso de
materializarse el riesgo serd mayor.

IMPACTO: El impacto del riesgo se mide en términos de las consecuencias que pueda
generar el riesgo en la consecucidn de los objetivos y se debe considerar la existencia o no
de controles. Se puede dar una relacidn inversa entre el nimero de controles y las
consecuencias del riesgo, es decir, que a mayor nimero de controles eficaces, menores
seran las consecuencias del riesgo en caso de materializarse. Para la medicidn se definié
la Tabla 1 IMPACTO donde se establecen rangos:
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Tabla 1 Impacto

Nivel | Descripcion Orientacion o Caracteristicas del Nivel
El riesgo no genera impacto negativo sobre los objetivos.
Ningun dano, Sin pérdidas financieras. Sin impactos
ambientales negativos. No se afecta la capacidad del

1 Insignificante proceso. No se ve afectada la facturacion, la
potabilizacién, la distribucién o la recoleccion y el
transporte de aguas servidas.

Efectos que no disminuyen la capacidad del proceso y
que se remedian facilmente. Sin Pérdidas financieras.

2 Menor

Interrupcidn de la prestacion del servicio por periodos
cortos (Menores a 3 horas).

Algunos objetivos o metas afectadas. Pérdidas
financieras menores a 15 SMMLV. Se generan problemas
3 Moderado | o demoras para la facturacién de un ciclo o parte de un
ciclo. Interrupcién de la prestacién del servicio por
periodos inferior a 6 horas.

Algunos objetivos importantes no se pueden lograr.
Pérdida financiera entre 16 y 50 SMMLYV, pérdida de la
capacidad de prestacion del servicio. Interrupcion de la
prestacion del servicio entre 6 y 24 horas. Retraso en la
facturacion de un ciclo completo. Deficiencias en el
recaudo. Impactos Ambientales Negativos,

Mas del 50% de los objetivos o sus metas no se pueden
lograr. Pérdida financiera mayor a 50 SMMLV
Suspensidén de la prestacion del servicio por mas de 24
horas. Incremento significativo de la cartera. Incremento
del indice de Agua No Contabilizada IANC por encima del
50%.

4 Mayor

5 Catastrodfico
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PROBABILIDAD: Se debe determina la Probabilidad de que ocurra un evento o resultado
especifico en términos de frecuencia (N° de veces), para ello se establecid la Tabla 2.

Tabla 2 Probabilidad

Nivel | Descripcion Caracteristicas

Se espera que ocurra en la mayoria de las circunstancias,
varias veces en el semestre, varias veces durante un

proyecto, en mas de 4 ciclos de facturacion. Interrupcion
A Casi Cierto | del servicio mas de 5 veces al mes en un mismo sector
hidraulico o sanitario. Incremento sistematico (4 meses
consecutivos) de la cartera, el IANC o el nimero de
reformados por encima de las metas establecidas.

Se espera que ocurra en el ano o durante el proyecto dos
o tres veces. En 2 o 3 ciclos de facturacion. Interrupcion
del servicio 3 o 4 veces al mes en un mismo sector
hidraulico o sanitario. Incremento sistematico por encima
de las metas establecidas durante 3 meses consecutivos
de la cartera o el IANC

Puede ocurrir de vez en cuando o en algun lugar durante
C Posible un proyecto, menos de tres veces al ano o durante el
proyecto.

No se espera que ocurra durante el ano, durante el
proyecto o durante la consecucidn del objetivo.

Evento que puede ocurrir solamente en circunstancias
excepcionales (una vez al ano o mas) durante el proyecto
o la consecucidn del objetivo y que no genera impacto
significativo sobre las metas propuestas.

B Probable

D Improbable

E Raro

@)
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NIVEL: Para finalizar la etapa de andlisis, se debe establecer el nivel del riesgo, es decir,
confrontar el impacto contra la probabilidad de ocurrencia, esto se logra haciendo un cruce
en la Matriz de Andlisis Cualitativo del Riesgo.

Prob Insignificante Moderado Catastrofico
1 Menor 2 3 Mayor 4 5
Raro A B B M A A
Improbable | B B B M .
Posible C B M A
Probable D M A A
Casi Cierto | E A A

Una vez realizado el cruce, la Matriz establece un Nivel de Riesgo que se clasifica de la
siguiente manera:

Riesgo Extremo; se requiere accion inmediata

Rieso Alto; Revisar o redefinir controles, opcional acciones preventivas

Riego Moderado; Mantener controles, no requiere acciones preventivas.

B: Riesto Bajo; gestionar mediante procedimientos de rutina
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Etapas para la gestion de riesgos

Etapa de medicién

PROBABILIDAD

Nivel Descriptor Orientacion
Evento que puede ocurrir solamente en circunstancias excepcionales (una vez
A Raro cada 2 afos) durante el proyecto o la consecucion del objetivo y que no genera

impacto significativo sobre las metas propuestas.

No se espera que ocurra durante el afo, durante el proyecto o durante la
consecucion del objetivo. En caso de presentarse puede ocurrir maximo 1 vez al
B Improbable afo durante el proyecto. Interrupciéon del senicio mas de 10 veces al mes, en un
mismo sector hidraulico o sanitario. Incumplimiento sistematico de proveedores
(En cada pedido, en cada entrega, en cada obra).

Puede ocurrir durante un proyecto entre 2 y 5 veces al afio. En 2 ciclos de
C Posible facturacion. Interrupcion del senicio 2 o 3 veces al mes en un mismo sector|
hidraulico o sanitario.

Se espera que ocurra en el afio o durante el proyecto (Entre 6 y 10 veces). En 3 o
4 ciclos de facturacion. Interrupcion del senvicio 4 o 5 veces al mes en un mismo
sector hidraulico o sanitario. Incremento sistematico de al Cartera o el IANC por|
encima de los rangos admisibles durante 3 meses consecutivos.

Se espera que ocurra en la mayoria de las circunstancias, varias veces en el afio
(Mas de 10 veces) o varias veces durante un proyecto, en mas de 4 ciclos de
facturacion. Interrupcion del senicio mas de 5 veces al mes en un mismo sector
hidraulico o sanitario. Incremento sistematico (4 meses consecutivos) de la
cartera, el IANC o el nimero de reformados por encima de los rangos admisibles
o las metas establecidas por la empresa.

D Probable

E Casi cierto

IMPACTO

Nivel Descriptor Orientacion
El riesgo no genera impacto negativo sobre los objetivos. Ningin dafio, sin
pérdidas financieras. Sin impactos ambientales negativos. No se afecta la
1 Insignificante capacidad del proceso. No se ve afectada la facturacion, la potabilizcion, la
distribucién o la recolecciéon y el transporte de aguas senidas. Caudal de
captacion 850 Ips

Efectos que no disminuyen la capacidad del proceso y que se remedian
2 Menor facilmente. Sin Pérdidas financieras. Interrupcién de la prestacion del senvicio por
periodos cortos (Menores a 3 horas). Caudal de captacion entre 800 y 850

Algunos objetivos o metas afectadas. Pérdidas financieras menores a 15
SMMLYV. Se generan problemas o demoras para la facturacion de un ciclo o parte
de un ciclo. Interrupcién de la prestacion del senicio por periodos inferior a 6
horas. Caudal de captacion entre 750 y 849 Ips

3 Moderado

Algunos objetivos importantes no se pueden lograr. Pérdida financiera entre 16 y
50 SMMLYV, pérdida de la capacidad de prestacion del senicio. Interrupcion de la
4 Mayor prestacion del senicios entre 6 y 24 horas. Retraso en la facturacion de un ciclo
completo. Deficiencias en el recaudo. Impactos Ambientales Negativos.
Incremento del IANC hasta un 50%. Caudal de captacion entre 500 y 749 Ips

Mas del 50% de los objetivos 0 sus metas no se pueden lograr. Pérdida financiera
mayor a 50 SMMLV. Suspension de la prestacion del senicio por mas de 24
horas. Incremento significativo de la cartera. Incremento del indice de Agua No
Contabilizada IANC por encima del 50%. Caudal de captaciéon menor a 300 Ips

5 Catastrofico
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Insignificante 1 Menor 2 Moderado 3 Mayor 4 Catastrofico 5
Raro A B B M : :
Improbable B B B M A
Posible (o B M :
Probable D M A A
Casi Cierto E A A
E: RIESGO EXTREMO:  Eliminar la actividad que lo genera en la medida de lo posible. Establecer el tratamiento

mediante controles:

PREVENTIVOS para evitar o disminuir la Probabilidad, o

DE PROTECCION para disminuir el Impacto, como compartir o transferir el Riesgo. Si durante
la valoracion del riesgo, el impacto ha sido calificado como Catastréfico, se deben elaborar
Planes de Contingencia para protegerse de su ocurrencia.

La Divisién Control Interno debe realizar seguimiento a la ejecucién de las acciones de
tratamiento formuladas y a la aplicacion de los controles definidos.

A: RIESGO ALTO: El tratamiento del riesgo es opcional. El responsable del proceso debe asegurarse que los
controles identificados son efectivos y la Division Control Intemo debe establecer un
seguimiento permanente al cumplimiento de los controles establecidos. Si durante la valoracién
del riesgo, el impacto ha sido calificado como Catastréfico, se deben elaborar Planes de
Contingencia para protegerse de su ocurrencia.

M: RIESGO MODERADO: E/ nivel del riesgo Moderado y Bajo, es aceptable y la empresa lo puede Asumir mediante
procedimientos de rutina y la aplicacion continua de los controles ya establecidos.La Division
B: RIESGO BAJO: Control Intero debe establecer un seguimiento permanente al cumplimiento de los controles

establecidos.

@)
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Etapa de control

Valoracion de controles

La valoracion de los controles se realiza respondiendo las siguientes preguntas:

VALORACION GENERAL DEL CONTROL

. Cocum |(Se Respon |frecu. |Efectiv
7 . i
e entado? |aplica |Aplicac |Adecua |o
3 =] 20 5 15 20

Esta valoracién busca disminuir la subjetividad en la evaluacién del riesgo, de manera que se
puede determinar si un control es efectivo o no; es importante en la medida que se disponga
de datos numéricos relacionados con el riesgo, se utilicen de manera proporcional para valorar
sobre todo la efectividad del riesgo

VALORACION GENERAL DEL CONTROL ANALISIS EVALUACION
VALORA | _ . Docum |Se Respon |frecu.  |Efectiv
: z ; :
CION —— entado? |aplica |Aplicac |Adecua |o Probabili L FPRICRIDAD
Punta Impacto| """ | (BAM- | np piEsco
_”r';t?le 5 5 20 5 15 50 B)
usuario:

En 2013 Se redujeron en un 79.5% los
Derechos de Peticidn respondidos por
fuera de términos, se bajo de 49 en
2012 3 10 en 2013,

07/04/2015 En 2014 se redujero a 5
95 5 5 20 5 15 45 los DP que se respondieron por fuera de
terminos. Se considera que las acciones
y controles son 90% mas efectivos, con
relacidn a diciembre de 2012, fecha en
la cual se identificd el riesgo.

L)
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Etapa de monitoreo

Tratamiento del riesgo

Segun lo definido en la Politica de Administracion del Riesgo, se deben formular acciones
preventivas para los riesgos que en durante la etapa de valoracion su resultado sea Nivel
Extremo y por lo tanto la prioridad para el tratamiento serd la nimero 1; para los riesgos en los
niveles Alto, Moderado o Bajo, la formulacion de acciones preventivas sera opcional.

El tratamiento del riesgo requiere la elaboracion de acciones preventivas en el formato
SOLICITUD ACCION DE MEJORA.

M Hallazge.

Proceso (8} dende se identifica la upurtuni{ | |

Repartado par: Repartado =: Dia|Mes| Afao
FECHA

Carge: Cargo:

| TIPO DE: OPORTUNIDAD DE MEJORA ! HALLAZGO ! NO CONFORMIDAD

Aszpecto

[ Imocontormidgad [ Potencial(MCF) [ |Frodusto MG (FRC]_| Sugerencia [ | por

Mlejorar

FUENTE

DESCRIPCION DE LA NO CONFORMIDAD Y10 OPORTUNIDAD DE MEJORA I

Requizita que incumple (Legislacidn, Entidad, Clierte, Marma)

Cuando la Mo Conformidad ea Mayo [RCR), Potencial [MCP) o Producto Mo Conforme [PRC), el Responzable del Proceso donde se
generala Mo Confarmidad, deber3 identificar la Cauza Faiz y definir el tratamiento. Para la Mo Confarmidad menar (MEm) el anilisis

ANALISIS DE CAUSA
Identifique mediante lluvia de ideas, espina de pescado o cualquier otro método, |a causa raiz que genera la Mo Conformidad
M= PORGUE1 PORGUE 2 PORGUE 3

MAMD DE
OERA

MAGUINARLA
MATERIALES

METODO

FAOREDIA
[RECURS0S)

Siempre que haya lugar 3 una comeccion se deberdn plantear las correcciones del casoy luego las acciones coMmectivas o preventivas,

ACCIONES DE TRATAMIENTO [Indique en primer lugar las comeceiones inmediatas en caso de que apliquen] [echa Cumplimienty
I Acciones Tip: Responsablels]) ddimmiaaaa

1

2

Tipa de Acciones: C: Correccidn AC: Accidn Correctiva AP Accidn Preventiva AN Accidnde Mejora

SEGUIMIENTO A LA IMPLEMENTACION DE LAS ACCIONES

FECHA OBSERVACIONES l_L,_'m =T S i

—
(©)
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Seguimiento al plan de tratamiento del riesgo

Es necesario realizar seguimiento periddico a la eficacia, vigencia y conveniencia de las
acciones implementadas para el tratamiento de los riesgos de Tl, con el fin de determinar si el
Plan continlda siendo pertinente o si requiere ajustes, fortalecimiento o la incorporacién de
nuevos controles tecnoldgicos mas eficientes y acordes a las condiciones actuales del entorno
digital.

Los factores que influyen en la probabilidad de ocurrencia y en el impacto de los riesgos de Tl
pueden cambiar debido a la evolucidon tecnoldgica, cambios en la infraestructura,
actualizaciones de sistemas, modificaciones en los procesos o nuevas amenazas de
ciberseguridad. En consecuencia, se debe reevaluar periddicamente el nivel de riesgo una vez
implementadas las acciones definidas, considerando |la necesidad de optimizar, automatizar o
actualizar los controles existentes.

En la valoracidon de los controles asociados a los riesgos de Tl, se debe establecer su frecuencia
de aplicacidn, responsables, mecanismos de monitoreo y evidencias de cumplimiento, con el
propdsito de asegurar su correcta implementacidn y efectividad. Es importante senalar que los
riesgos de Tl no se eliminan por completo, ya que son inherentes al uso de la tecnologia; sin
embargo, es posible reducir su probabilidad de ocurrencia o su impacto mediante la aplicacién
continua, mejora progresiva y actualizacidn de los controles.

El seguimiento a la implementacidn y efectividad de los controles de Tl se realizard a través del
formato SEGUIMIENTO CONTROLES ASOCIADOS AL RIESGO, y podr3d ser efectuado por la
Divisién Control Interno y/o la Oficina de Calidad, en coordinacién con la Division Sistemas de
La Sociedad.
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RIESGOS GESTION INFORMATICA

REQUISITOS DEL PROCESO

Popayan sA. ESP

IDENTIFICACION DEL RIESGO

EL RIESGO

Qué y cémo puede ocurrir

POSIBILIDAD - CAUSA

Por qué se presenta

CONSECUENCIAS

Posibilidad de dafio de los Interrupcion de los
sistemas de informacién por procesos administrativos y
desastre natural (Terremoto, operativos vinculados al
Preservacién de la incendio, inundacién, etc.),|Desastre natural. sistema informatico de la
RGI1 informacidn por desastres [cortes de electricidad, fallos en|Fallas eléctricas. empresa.
naturales el hardware, dafio en el|lntervencién humana. Dafios y pérdida de
sistema de UPS y/o sus equipos y aplicaciones. *
baterias, dafio en el sistema de Dafos en las redes de
climatizacién. comunicacion.
Posibilidad de indisponibilidad
de los sistemas de informacién
debido a fallas técnica que
genere cortes de electricidad, Interrupcidn de los
Preservaciénde la fallos en el hardware, dafio en|Fallas eléctricas. procesos administrativos y
RGI2 informacién ante amenazas |e| sistema de UPS, descarga de |Fallas Técnicas operativos vinculados al
externas las baterias, mal|lntervencién humana. sistema informatico de la
funcionamiento del hardware, empresa.
dafio en el sistema de
climatizacién del centro de
datos.
Posibilidad de indisponibilidad
de los sistemas de informacion
por ataques cibernéticos de -
. .. Vulnerabilidad del
denegacion de servicios . i i
. o . Ataques o denegacion de|contenido de los sistemas
Controlar continuamente la|(DDoS), dafio y perdida en la L . ..
RGI3 X X o, X servicios. de informacién y acceso
seguridad de los servidores  [comunicacién entre equipos y . . » .
. Sabotaje o intervencion humana |libre a los procesos de los
servidores, que afecte Ila K
K o i servidores.
disponibilidad de los sistemas
de informacién y sus bases de
datos.
Posibilidad de acceso indebido
a la plataforma tecnoldgica
(Hardware, Software) de la
empresa que pueda generar, Vulnerabilidad del
. perdida o alteracién de la|Robo, o secuestro de|contenido de los sistemas
Preservacién de la : L, . . L, ) .
RGI4 s . informacién ocasionadas por|informacion. de informacién y acceso
comunicacidn entre equipos o T ., .
vulnerabilidades y que [Sabotaje o intervencién humana [libre a los procesos de los
comprometa la seguridad, servidores.
integridad, confidencialidad y
disponibilidad de la
informacion.
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